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Tenuta dei dati nel rispetto
della ISO/EN 17025
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Cenni ISO 17025

Aspetti relativi al controllo dei dati

NORMA TECNICA UNI CEI EN ISOJ/IEC 17025:2005
DATA 26/09/2005

AUTORI UNI-CEI VALUTAZIONE, ATTESTAZIONE E CERT

TITOLO Requisiti generali per la competenza dei laboratori di prova e di taratura
General requirements for the competence of testing and calibration laboratories

SOMMARIO La presente norma € la versione ufficiale della norma europea EN ISO/IEC 17025
(edizione maggio 2005). La norma specifica i requisiti generali per la competenza dei
laboratori ad effettuare prove e/o tarature, incluso il campionamento. Essa copre le prove
e tarature eseguite utilizzando metodi normalizzati, metodi non-normalizzati e metodi
sviluppati dai laboratori.
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Cenni ISO 17025

La norma ISO/IEC 17025 introduce in modo esplicito I'utilizzo del calcolatore nel laboratorio per

diverse funzioni, riferendolo ad azioni, che sono classificate in diverse sezioni del documento

stesso.
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Cenni ISO 17025

Aspetti relativi al controllo dei dati
5.4.7 Tenuta sotto controllo dei dati

5.4.7.1 | calcoli ed il trasferimento dei dati devono essere soggetti a controlli appropriati condotti
in modo sistematico.

5.4.7.2 Quando vengono utilizzati elaboratori elettronici o apparecchiature automatiche per

'acquisizione, I'elaborazione, la registrazione, la presentazione, la conservazione o la
ricerca di dati di prova o di taratura, il laboratorio deve assicurare che:

a) il software dell’elaboratore elettronico sviluppato dall'utilizzatore sia documentato
con sufficiente dettaglio e sia opportunamente validato per 'adeguatezza all’'uso;
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Cenni ISO 17025

Aspetti relativi al controllo dei dati

b) siano predisposte ed applicate delle procedure per proteggere i dati; tali procedure
devono comprendere, non limitandosi ad essi, gli aspetti di integrita e di riservatezza
dei dati di ingresso o della raccolta dati, della conservazione, della trasmissione e
della elaborazione degli stessi;

c) gli elaboratori elettronici e le apparecchiature automatiche siano mantenute in modo
da assicurare un opportuno funzionamento e dispongano di condizioni ambientali ed
operative necessarie a mantenere l'integrita dei dati di prova e di taratura.

Nota | software commerciali (per esempio per I'elaborazione dei testi, di banche dati e programmi per calcoli
statistici) di utilizzazione generale, entro il loro previsto campo di applicazione, possono essere considerati
sufficientemente validati. Tuttavia le configurazioni e/o le modifiche del sofiware del laboratorio dovrebbero
essere validate come descritto al punto 5.4.7.2 a).
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Cenni ISO 17025

La taratura del sistema HW/SW

5.5 Apparecchiature

5.5.1 Il laboratorio deve essere dotato di tutte le apparecchiature per il campionamento, per le
misurazioni e le prove, richieste per una corretta esecuzione delle prove e/o delle tarature
(compresi il campionamento, la preparazione degli oggetti da sottoporre a prova e/o a
taratura, I'elaborazione e I'analisi dei dati di prova e/o di taratura). In quei casi in cui |l
laboratorio necessiti di utilizzare apparecchiature al di fuori dal suo controllo permanente,
deve assicurare che i requisiti della presente norma internazionale siano soddisfatti.

ORDINE DEGLI INGEGNERI
DELLA FROVINCIA DI FALERMO



Cenni ISO 17025

La taratura del sistema HW/SW

5.5.2 Le apparecchiature ed il relativo software, utilizzati per le prove, le tarature ed il
campionamento, devono consentire il raggiungimento dell’accuratezza richiesta e devono
essere conformi alle specifiche relative alle prove e/o alle tarature. Devono essere stabiliti
programmi di taratura per le grandezze o valori essenziali degli strumenti quando questi
hanno un effetto significativo sui risultati. Prima di essere poste in servizio le
apparecchiature (comprese quelle utilizzate per il campionamento) devono essere tarate
o controllate per stabilire che soddisfino le specifiche del laboratorio e siano conformi alle
specifiche delle norme. Esse devono essere controllate e/o tarate prima del loro utilizzo

(vedere punto 5.6).
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Cenni ISO 17025

La taratura del sistema HW/SW

554 Ogni elemento di un’apparecchiatura ed il relativo software, utilizzato per le prove e le
tarature e significativo per i risultati, deve, quando possibile, essere univocamente
identificato.
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Cenni ISO 17025

Aspetti relativi al controllo dei dati relativi alle apparecchiature di laboratorio

5.5.5 Devono essere mantenute le registrazioni per ogni elemento delle apparecchiature e del
relativo software che sono significative per le prove e/o le tarature eseguite. Le
registrazioni devono comprendere almeno:

a) lidentificazione dell’'elemento dell'apparecchiatura e del relativo software;

b) il nome del costruttore, lidentificazione del tipo, il numero di serie o altra
identificazione univoca;

c) le verifiche di conformita delle apparecchiature alle specifiche (vedere punto 5.5.2);
d) laloro collocazione, ove appropriato;
e) le istruzioni del costruttore, se disponibili, o i riferimenti della loro collocazione;

f)  le date, i risultati e le copie dei rapporti e dei certificati di tutte le tarature, regolazioni,
criteri di accettazione e la data di scadenza della prossima taratura;

g) il piano di manutenzione, ove appropriato, e lo stato aggiornato delle manutenzioni;

h) ogni danno, malfunzionamento, modifica o riparazione dell’apparecchiatura.
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Schema generale di ispezione di un sistema
hardware/software

Specifica dei
requisiti

Ispezioni
Hardware/
Software

|

Progettazione
ad alto livello

v

Prototipo

Specifiche formali

Progettazione
dettagliata

Programma

Test del
programma
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Alcune definizioni...

Sistema Informativo del Laboratorio: insieme dei componenti HW e SW utilizzati per |la gestione

delle attivita del Laboratorio, organizzato in unita operative.
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Alcune definizioni...

Software Commerciale: software acquistato cosi come e da un rivenditore o da un produttore,
senza che l'utente possa in alcun modo modificarne le funzioni previste dal progettista. Questa
situazione si verifica quando l'esigenza del Laboratorio si adatta in modo soddisfacente alle
caratteristiche funzionali garantite dal produttore, senza bisogno di alcuna aggiunta o

personalizzazione che lo caratterizzino come prodotto unico.
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Alcune definizioni...

Software sviluppato: software sviluppato dal personale tecnico informatico su specifiche fornite
dal laboratorio stesso da parte di terzi (interni o esterni all’Istituto a cui appartiene il

laboratorio) per realizzare una funzione non altrimenti raggiungibile. In questo caso significa che
I'esigenza del Laboratorio e tale da richiedere lo sviluppo di uno o piu componenti che si devono

adattare al 100% dei requisiti richiesti nel progetto esecutivo.
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Alcune definizioni...

Software gestionale: software impiegato nei processi non strettamente connessi all’attivita
metrologica come quelli utilizzati per la redazione e la distribuzione di documenti elettronici, la

gestione del magazzino, la gestione dell’inventario, la trasmissione elettronica dei dati, il backup;
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Alcune definizioni...

Software operativo: software strettamente legato alle attivita metrologiche che rientra nei
processi di: organizzazione della misura (impostazione strumenti ed apparati, impiego e
conferma dei campioni), esecuzione della misura (controllo di strumenti ed apparati,
acquisizione dati, calcolo in tempo reale ed archiviazione dei dati), calcolo (correzione dei
campioni, stima dell’incertezza, composizione di valori per grandezze derivate, ecc.), stesura e

formattazione del certificato e del registro elettronici.
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Alcune definizioni...

Processi critici: i processi critici sono quelli relativi alla archiviazione delle registrazioni ed alla
generazione del risultato, cioe alla emissione del certificato.

Requisiti utente: descrizione delle funzioni richieste contenute nel progetto definitivo, con |la
definizione dei dati di ingresso e dei risultati attesi;

Validazione: sequenza di azioni operate su un’unita operativa alla sua installazione, nelle reali
condizioni di esercizio, per verificarne la rispondenza ai requisiti utente e I'assenza di interazioni
negative con i componenti preesistenti;

Verifica funzionale: operazioni atte a dimostrare la rispondenza di una funzione svolta da un
componente HW o SW ai requisiti utente.
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Archiviazione in formato elettronico

Le strutture dati che possono essere coinvolte sono:

Inventario delle apparecchiature di misurazione e delle attrezzature del laboratorio.
> Informazioni anagrafiche: matricola, oggetto, luogo di allocazione, ecc.

o Registrazione degli eventi: tarature, verifiche, manutenzioni, ecc.

Inventario degli strumenti gestiti dal laboratorio.
> Informazioni anagrafiche: matricola, oggetto, luogo di allocazione, ecc.
o Registrazione degli eventi : tarature, verifiche, ecc.

Dati e documenti del laboratorio.
o Documenti della Qualita: Manuale, Procedure, ecc.
o Registrazioni della qualita, sul personale, audit interni, riesame del contratto, offerte ecc..
o Registro di laboratorio e registrazioni delle condizioni ambientali del laboratorio

o Documenti: certificati di taratura degli strumenti campione, certificati di taratura emessi, rapporti di verii
manuali di utilizzo, ecc.
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Sistema Informativo del Laboratorio

Compiti di un software di laboratorio secondo la ISO 17025:

= gestione della documentazione: redazione, distribuzione e mantenimento (par. 4.3.3.4);

4334 Devono essere stabilite delle procedure per descrivere come sono effettuate e controllate
le modifiche nei documenti conservati su supporti informatici.
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Sistema Informativo del Laboratorio

Compiti di un software di laboratorio secondo la ISO 17025:
= gestione ed esecuzione delle misure: organizzazione delle catene di misura, configurazione

= strumenti, raccolta dati in tempo reale (par. 5.5.2 e 5.5.4);

5.5.2 Le apparecchiature ed il relativo software, utilizzati per le prove, le tarature ed il
campionamento, devono consentire il raggiungimento dell’accuratezza richiesta e devono
essere conformi alle specifiche relative alle prove e/o alle tarature. Devono essere stabiliti
programmi di taratura per le grandezze o valori essenziali degli strumenti quando questi
hanno un effetto significativo sui risultati. Prima di essere poste in servizio le
apparecchiature (comprese quelle utilizzate per il campionamento) devono essere tarate
o controllate per stabilire che soddisfino le specifiche del laboratorio e siano conformi alle
specifiche delle norme. Esse devono essere controllate e/o tarate prima del loro utilizzo
(vedere punto 5.6).
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Sistema Informativo del Laboratorio

Compiti di un software di laboratorio secondo la ISO 17025:
= gestione ed esecuzione delle misure: organizzazione delle catene di misura, configurazione

= strumenti, raccolta dati in tempo reale (par. 5.5.2 e 5.5.4);

5.5.4 Ogni elemento di un’apparecchiatura ed il relativo software, utilizzato per le prove e le
tarature e significativo per i risultati, deve, quando possibile, essere univocamente
identificato.
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Sistema Informativo del Laboratorio

Compiti di un software di laboratorio secondo la ISO 17025:
= redazione e gestione dei certificati e dei rapporti di misura e prova: calcolo, verifiche di validita,

= redazione e validazione delle registrazioni tecniche, distribuzione (4.13.2.3, Nota 2 del par. 5.10.1,

5.10.7);

4.13.2.3 Quando si verificano errori nelle registrazioni, ciascun errore deve essere barrato, non
deve essere cancellato, reso illeggibile o eliminato, ed il valore corretto deve essere
riportato a lato. Tutte le modifiche di questo tipo apportate alle registrazioni devono essere
firmate o siglate dalla persona che esegue le correzioni. Nel caso di registrazioni
conservate elettronicamente, devono essere adottate misure equivalenti per evitare la
perdita o la modifica dei dati originali.
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Sistema Informativo del Laboratorio

Compiti di un software di laboratorio secondo la ISO 17025:

= redazione e validazione delle registrazioni tecniche, distribuzione Nota 2 del par. 5.10.1
5.10.1 Generalita

| risultati di ogni prova, taratura, o serie di prove o di tarature effettuate dal laboratorio,
devono essere registrati in modo accurato, chiaro, non ambiguo ed oggettivo e in
conformita alle istruzioni particolari date nei metodi di prova e di taratura.

| risultati devono essere generalmente registrati in un rapporto di prova o in un certificato
di taratura (vedere nota 1), devono comprendere tutte le informazioni richieste dal cliente
necessarie alla interpretazione dei risultati di prova o di taratura e tutte le informazioni
richieste dal metodo utilizzato. Questa informazione & generalmente quella richiesta ai
punti 5.10.2 € 5.10.3 0 5.10.4.

Nel caso di prove o di tarature eseguite per clienti interni, o in caso di accordi scritti con il
cliente i risultati possono essere riportati in modo semplificato. Ogni informazione
elencata ai punti da 5.10.2 a 5.10.4, non riportata al cliente, deve essere facilmente
disponibile nel laboratorio che ha eseguito le prove e/o le tarature.

Nota1 A volte i rapporti di prova ed i certificati di taratura sono denominati rispettivamente certificati di prova e
rapporti di taratura.

Nota2 | rapporti di prova ed i certificati di taratura possono essere emessi in forma cartacea o mediante supporto

elettronico, purché siano soddisfatti i requisiti della presente norma internazionale.
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Sistema Informativo del Laboratorio

Compiti di un software di laboratorio secondo la ISO 17025:

= redazione e validazione delle registrazioni tecniche, distribuzione 5.10.7;

5.10.7 Trasmissione elettronica dei risultati

Nei casi di trasmissione dei risultati di prova o di taratura per telefono, telex, telefax o altri

mezzi elettronici o elettromagnetici, devono essere soddisfatti i requisiti della presente
norma internazionale (vedere punto 5.4.7).
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Sistema Informativo del Laboratorio

Compiti di un software di laboratorio secondo la ISO 17025:

= raccolta ed archiviazione dei dati di misura, dei risultati e delle apparecchiature impiegate nel

laboratorio: archivio dei certificati e dei rapporti, gestione dell’inventario delle apparecchiature e delle

relative registrazioni tecniche (Note del par. 4.13.1.2);

413.1.2 Tutte le registrazioni devono essere leggibili e devono essere sistemate e conservate in
modo tale che esse siano facilmente reperibili in aree con ambiente idoneo per evitare

deterioramenti o danni e per prevenire perdite. Devono essere stabiliti i tempi di
conservazione delle registrazioni.

Nota Le registrazioni possono presentarsi su un qualsiasi supporto, cartaceo o elettronico.
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Sistema Informativo del Laboratorio

Compiti di un software di laboratorio secondo la ISO 17025:

= trasmissione dei risultati (par. 5.10.7).

5.10.7 Trasmissione elettronica dei risultati

Nei casi di trasmissione dei risultati di prova o di taratura per telefono, telex, telefax o altri

mezzi elettronici o elettromagnetici, devono essere soddisfatti i requisiti della presente
norma internazionale (vedere punio 5.4.7).
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Archiviazione in formato elettronico

Le strutture dati che possono essere coinvolte sono:

Inventario delle apparecchiature di misurazione e delle attrezzature del laboratorio.
> Informazioni anagrafiche: matricola, oggetto, luogo di allocazione, ecc.

o Registrazione degli eventi: tarature, verifiche, manutenzioni, ecc.

Inventario degli strumenti gestiti dal laboratorio.
> Informazioni anagrafiche: matricola, oggetto, luogo di allocazione, ecc.
o Registrazione degli eventi : tarature, verifiche, ecc.

Dati e documenti del laboratorio.
o Documenti della Qualita: Manuale, Procedure, ecc.
o Registrazioni della qualita, sul personale, audit interni, riesame del contratto, offerte ecc..
o Registro di laboratorio e registrazioni delle condizioni ambientali del laboratorio

o Documenti: certificati di taratura degli strumenti campione, certificati di taratura emessi, rapporti di verii
manuali di utilizzo, ecc.
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| Process|

| processi da validare sono:

Controllo accessi: azioni di inserimento, visualizzazione e modifica fatte (gestione degli utenti
con codice di accesso e password, registrazione della cronologia degli accessi e delle modifiche,
archivi e funzioni riservate per area e per livello dell’utente).

Sicurezza dei dati: copie di sicurezza periodiche con procedure di recupero delle informazioni
(disaster recovery), garanzia sulla portabilita dei dati (applicazione open data) e
sull’aggiornamento del software (politiche di manutenzione periodica della configurazione dei
sistemi).

Per garantire |la portabilita dei dati con funzioni di esportazione in formati di scambio (ad
esempio, testo) e utile in fase di collaudo/validazione verificare che siano presenti funzionj
esportazione dei dati in formati aperti secondo le indicazioni fornite per gli open-data.
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Le funzioni

Le funzioni da validare sono:

Il software di comunicazione con gli strumenti: se sostituisce 'operatore nella impostazione
degli strumenti o nella lettura dei dati.

Il software di gestione della misura: controllo condizioni, registrazione dei dati di misura, ecc.,
se consente la misura senza il presidio di un operatore o senza coinvolgerlo strettamente nei
processi decisionali (il software opera in base a parametri impostati a priori, quindi, ad esempio,
decide quando acquisire i dati senza intervento in tempo reale dell’'operatore).

Il software di calcolo di qualsiasi tipo utilizzato in linea con I'lacquisizione dati o per la
generazione dei risultati della taratura (ad esempio, una cartella di Microsoft Excel per
I'interpolazione di dati con funzioni del foglio di lavoro o funzioni Visual Basic).

Le funzioni di archiviazione dei parametri utilizzati per I'impostazione o la lettura sul campi
sugli strumenti in prova o su attrezzature coinvolte nella misura. .
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Schede Tecniche componenti HW/SW

Per ogni componente facente parte di una o piu unita operative, deve essere predisposta una
scheda tecnica, che riporta le principali caratteristiche funzionali del componente ed eventuali
procedure di collaudo, manutenzione e aggiornamento.

h

r

ORDINE DEGLI INGEGNERI
DELLA FROVINCIA DI FALERMO



Schede Tecnhiche Componenti HW

Nel caso di un componente HW, le informazioni da riportare nella scheda tecnica sono le seguenti:
v'identificativo del componente HW, che deve essere riportato sul componente mediante un’etichetta;
v'individuazione del locale in cui & ubicato il componente HW;

v’ unita operativa di appartenenza (eventualmente piu di una);

v"descrizione dell’eventuale procedura di collaudo;

v"descrizione delle procedure di manutenzione;

v riferimento a eventuali manuali di installazione, configurazione e rimozione;

v dati riguardanti I'esecuzione delle attivita di collaudo e di manutenzione (data, operatore che ha eseguito

I'intervento, esito dell’attivita, ...). >
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Schede Tecnhiche Componenti HW

Nella scheda tecnica, oppure in una scheda allegata, deve inoltre essere riportata la “storia” del
componente HW, dalla sua messa in servizio fino alla dismissione. Devono quindi essere
registrate tutte le attivita di manutenzione straordinaria (installazione di nuovi componenti,
espansione di componenti esistenti, ...), gli eventuali guasti che si sono verificati e gli interventi
di riparazione. Se il componente HW e un calcolatore, la scheda tecnica dovra anche riportare la
configurazione software, sia per SW gestionale e operativo, ed i principali parametri di

configurazione.
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Schede Tecniche Componenti SW sviluppato

La scheda tecnica di un componente SW sviluppato deve riportare i seguenti dati:

v identificativo del componente SW, che deve comprendere il numero di serie, il numero e la data di revisione e I'eventuale numero di

licenza;

v tipo di SW (foglio di calcolo, programma di acquisizione automatica delle grandezze di influenza, programma di esecuzione automatica

di una procedura di taratura, applicativo di interfaccia ad un database, ...);
v/ unita operativa di appartenenza (eventualmente piu di una);

v breve descrizione funzionale ed eventuale riferimento a manuali d’uso (anche nella forma di help in linea), di installazione e

rimozione;
v descrizione della procedura di collaudo e validazione;
v" descrizione dell’eventuale procedura di conferma;

v dati riguardanti I'esecuzione delle attivita di validazione, collaudo e di conferma (data, operatore che ha eseguito I'intervento, esito
-
dell’attivita, ...).

-~
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Schede Tecniche Componenti SW commerciale

Per i componenti SW commerciale non € prevista alcuna attivita di validazione, ma solo di
collaudo. Le informazioni riportate sulla scheda tecnica di un componente SW commerciale
sono:

v'identificativo del componente SW, che deve comprendere il numero di serie, il numero e la data di
v'revisione ed il numero di licenza;

v'tipo di SW (sistema operativo, database, programma antivirus, word processor, ...);

v'valore dei principali parametri di configurazione;

v'unita operativa di appartenenza (eventualmente piu di una);

v'descrizione della procedura di collaudo;

v'descrizione dell’eventuale procedura di conferma;

v politica di aggiornamento.
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Classi di errore nell'analisi statica SW sviluppato

Classe di errore Controllo di analisi statica

Errore nei dati Variabili utilizzate prima
dell’inizializzazione

Variabili dichiaraye e mai utilizzate
Variabili assegnate due volte ma mai
utilizzate tra le assegnazioni

Possibili violazioni dei limiti degli array
Variabili non dichiarate

Errori di controllo 1. Codice irraggiungibile
2. Salti incondizionati all’interno dei cicli
Errori di Input/Output * Variabili restituite piu volte senza
un’assegnazione che s’interpone
Errori di interfaccia * Errore nel tipo di parametri

* Errore nel numero di parametri
* Non utilizzo det risultati di una funzione
* Funzioni e procedure mai chiamate
Puntatori non assegnati
Aritmetica dei puntatori

Errori nella gestione della memoria

N —
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Ciclo di vita del collaudo e della gestione del Software

Test interni di laboratorio su
realizzazione prototipale, sulla base
di una test list interna concordata con
la Direzione dei Lavori, ma che deve
essere prevista anche in fase di
progetto

Test in ambiente finale di
delivery presso l'utente finale
del laboratorio e produzione

finale documentazione per

I'esercizio e manutenzione

Realizzazione del prototipo di
laboratorio sulla base delle
specifiche del progetto
esecutivo

Prove di qualificazione del sistema
realizzato con utenza/amica
Verifica della documentazione di
uso e manutenzione.

Collaudo Tecnico Amministrativo che
verifica che quanto realizzato e
conferma a quanto progettato ed
autorizzazione all'inizio dell’'esercizio da
parte del personale addetto.
Chiusura del progetto.
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Le Aree di Applicazione nel laboratorio

Documentazione per la qualita: gestione della documentazione della Qualita emessa dal
laboratorio e di tutti i documenti utili per la gestione delle attivita (ad esempio, i manuali degli

strumenti, norme di riferimento, ecc.).

Registrazioni relative alle operazioni di taratura: gestione delle registrazioni tecniche del
laboratorio associate all’attivita di misura (dati rilevati durante le tarature, certificati emessi,
certificati dei campioni di prima linea e dei campioni di lavoro, schede di analisi dei campioni,

ecc.).

Gestione dei processi automatici: gestione dei diversi elementi utilizzati per 'esecuzione di
processi automatici di taratura.

Trasmissione: invio e ricevimento di registrazioni attraverso un mezzo elettronico (supporto
magnetico, supporto ottico, mail, servizi Web).
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Mappa di orientamento per schematizzare le
tipologie di SW e gli ambiti applicativi

MAPPA DI ORIENTAMENTO

=
= = »
A . - . . s - = - = a
o S:si apph_ca 1_1 processo per 1_1 SW Smluppato_ S | 5 21z |2 |2
o C: s1 applica 1l processo per 11 SW Commerciale : |32 |5 |2 |3 Z
S |3 |2 |2 |2 |2 |z
- - - =y o =, c = =
Area applicativa Azione - o o : - = =
Redazione documenti
Distribuzione documenti
SW DOCUMENTAZIONE PER | Archiviazione documenti c le le |y c le |/
Gestionale |LA QUALITA Inventario apparecchiature

Gestione apparecchiature (stato di servizio,
conferma metrologica e schede tecniche)

REGISTRAZIONI Raccolta (acquisizione) dat1
SW RELATIVE ALLE | Calcolo (generazione) dei risultati cs les | e S cs les |y
0pe1‘ativo OPERAZIONI DI | Enussione dei certificati (e dei rapporti)
TARATURA Archiviazione dei certificati (e dei rapporti)
Impostazione della misura (configurazione,
lettura .
SW GESTIONE DEI PROCESSI [Lorura, ecc)

Esecuzione della misura CS |CS | C S Ccs |Cs |/
Calcolo (interpolazione dati di taratura, stima
dell’incertezza, ecc.)

Diffusione documentazione elettronica
SW . TRASMISSIONE (ce;tiﬁ;ati gmessi dal laburatpric) _
Gestionale Invio/ricezione documentazione elettronica

(certificati emessi e ricevuti dal laboratorio)

Opel' ativo | AUTOMATICI
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Collaudo e validazione del SW sviluppato

La validazione di un SW sviluppato implica il collaudo di tutte le funzioni previste per ogni

componente.

A fronte dei requisiti contenuti nel documento di progetto, lo sviluppatore definisce il numero

ed il tipo dei componenti che possono attuare le funzioni richieste e come queste si

presenteranno all’'utente.

Infine si verificheranno le funzioni validate.

h

r
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Il modello V-model

Il V-model o Modello a V e un Processo software in particolare e un'estensione del Modello a
cascata. Il modello invece di discendere lungo una linea retta, dopo la fase di programmazione

risale con una tipica forma a V. Il modello dimostra la relazione tra ogni fase del ciclo di vita dello

sviluppo del software e la sua fase di testing (Collaudo del software).

Wikipedia
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Diagramma V-Model per lo sviluppo e |l
testing del software

_— Operazioni di
Requisiti utente Manutenzione

o Verifica e Validazione Verifica e
Requisiti e Validazione di
Architettura

Sistema

Specifiche di Integrazione, Test e
Dettaglio Verifica

>

Tempo

Progetto Test e
Integrazione

Progetto esecutivo

h

&
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Il modello V-model

Il V-model realizza un metodo ben strutturato, in cui ogni fase e implementabile dalla
documentazione dettagliata della fase precedente. Le attivita di testing, come il testing della
fase di progetto, iniziano gia all'inizio del progetto prima della codifica e cio consente di

risparmiare un ampio tempo di progetto.

Wikipedia -

h

r
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Il modello V-model

In informatica, il collaudo del software (detto anche testing o software testing secondo le

denominazioni inglesi) € un procedimento, che fa parte del ciclo di vita del software, utilizzato

per individuare le carenze di correttezza, completezzae affidabilita delle componenti software in

corso di sviluppo. Consiste nell'eseguire il software da collaudare, da solo o in combinazione ad

altro software di servizio, e nel valutare se il comportamento del software rispetta i requisiti..

Fa parte delle procedure di assicurazione di gualita, ma non e l'unica.

A volte il collaudo viene confuso con il debugging, con il profiling, o con il benchmarking.

Wikipedia
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https://it.wikipedia.org/wiki/Correttezza_(logica_matematica)
https://it.wikipedia.org/wiki/Specifica_(ingegneria_del_software)
https://it.wikipedia.org/wiki/Affidabilit%C3%A0
https://it.wikipedia.org/wiki/Software
https://it.wikipedia.org/wiki/Assicurazione_di_qualit%C3%A0
https://it.wikipedia.org/wiki/Debugging
https://it.wikipedia.org/w/index.php?title=Profiling_(programmazione)&action=edit&redlink=1
https://it.wikipedia.org/wiki/Benchmark_(informatica)

Diagramma V-Model

Dal diagramma V-Model si evincono i seguenti elementi sostanziali:
» requisiti utente o funzionali;
» progetto esecutivo;
»implementazione;
» progetto test e integrazione;

»operazioni di manutenzione.
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Diagramma V-Model

In particolare, nelle operazioni di collaudo, gli elementi di sistema si verificano attraverso tre
azioni distinte dal momento della consegna, dopo l'installazione:

»verifica dei formati di tutte le interfacce utente;

»verifica sulla presenza di tutti i componenti e della composizione dell’architettura (relazioni tra oggetti,

struttura, insiemi di dati, ecc.);

» collaudo.
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Schema generale delle responsabilita nel
processo di validazione del software sviluppato

UTENTE SVILUPPATORE
Definisce i requisiti
v v
Analizza i requisiti e:
Analizza le proposte < »definisce i componenti
~disegna l'interfaccia uomo/macchina

OK? N

Si Definiscono la procedura di validazione:
»azioni
»dati
~risultati attesi ed analisi errori

v
SVILUPPO

|
v -

INSTALLAZIONE e VALIDAZIONE
I

h

r
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Problemi e azioni correttive

Problema riscontrato

Azione immediata

Azioni successive

Il nuova SW non é praticamente

utilizzabile.

Il sistema o altn SW preesistent
non funzionano piu correttamente.

Disintallazione del nuovo SW e
ripristino delle condizioni iniziali

Si nnvia alla fase di sviluppo per
verificare e rimuovere le cause di
malfunzionamento.

Si nnvia alla fase di analisi delle
compatibilita per verficare e
rimuovere le cause di
malfunzionamento.

Il nuovo SW non realizza tutie le

funzioni richieste.

Il nuovo SW non genera
corretti.

| nisultati

Il nuovo SW non protegge l'utente

da alcune cause di errore.

Il nuovo SW funziona con alcuni
utenti o su alcuni calcolaton (in
caso di installazioni in rete).

II SW é lasciato installato e la
messa In servizio & decisa da RL
in funzione della percentuale di
affidabilita comunque riscontrata.

St nnvia alla fase di sviluppo per
verificare & nmuovere le cause di
malfunzionamento.

Si verificano le liste di compatibilita e
dei requisiti. Se & un problema di
SW, si nnvia alla fase di sviluppo. Se
& un problema di rete o di utenti, si
risolve il problema nel laboratorio.

La documentazione

non =

completa o mancano  pari

necessare per e
operazioni di ripristing.

eventuall

II SW & lasciato installato e la
messa In servizio & decisa da RL
in funzione della possibilita di
addestrare gli utenti.

St rnichiede allo  sviluppatore
I'integrazione di quanto dovuto.
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Collaudo del SW commerciale

La scelta di un SW commerciale comporta che l'utente, valutate le proprie esigenze ed i requisiti
funzionali proposti dal produttore, accetta i requisiti in possesso del prodotto e nel complesso

del sistema (calcolatore) come soluzione alle proprie esigenze.

Lo scopo del collaudo in questo caso e quindi quello di verificare che, dopo l'installazione, il

nuovo SW acquistato faccia correttamente quanto promesso dal produttore con ’'HW previsto.

In questo caso € comunque sempre consigliabile verificare che il sistema (HW e SW

preesistente) continui a funzionare correttamente.

h

r
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DEFINIZIONE REQUISITI (4

VERIFICA PREREQUISITI:
1 HW, SW ed apparati necessari per il nuovo SW.
1 Lista compatibilita ed incompatibilita.
1 Procedure e supporti per ripristino sistemi.
1 Utenti avvisati e sistema/i disconnessi.
NO
OK?
SI
INSTALLAZIONE
A

COLLAUDO:

1 Test funzionale delle funzioni di interesse del SW.
1 Eventuali test funzionali del SW preesistente.

NO
Si ORDINE DEGLI INGEGNERI
DELLA PROVINCIA DI PALERMO

NON CONFORMITA’ COLLAUDO POSITIVO




Scheda Problemi riscontrati Azioni

conseguenti

Problema riscontrato

Azione immediata

Azioni successive

Il nuovo SW non & praticamente
utilizzabile.

Il sistema o altn SW preesistenti
non funzionano pil correttamente.

Disinstallazione del nuovo SW e
rnipristino delle condizioni iniziali

Il nuovo SW non realizza tutte le
funzioni nchieste.

Si verificano le liste di compatibilita
e dei requisiti e si cercano di

Il nuovo SW non genera i risultal I SW _é Ias-:_ia_tn ‘instal_latn e la _n'munverg N le cause di
coretti messa in servizio e decisa da RL iIncompatibilita.
Il nuovo SW funziona con alcuni " TUH;I_D‘F'IE dela per_-:entuale d
. . . | affidabilita comungue riscontrata.
utentt o su alcuni calcolaton (in
caso di installazioni in rete).
La documentazione non é|ll SW é lasciato installato e la
completa o mancano  parti| messa in servizio € decisa da RL | Si richiede al produttore

necessarie per le eventuali

operazioni di ripristino.

in funzione della possibilita di
addestrare gli utenti.

lintegrazione di quanto dovuto.
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Trasmissione dei risultati

Tutta la documentazione prodotta - il Verbale di collaudo, le schede dei test - va consegnata dal

Direttore dei Lavori e dal Responsabile del Laboratorio al Responsabile della Qualita.

>

h

r
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Dismissione di un SW

Un SW e tolto dal servizio quando:
v'le sue specifiche tecniche non rispondono piu a quanto previsto per il suo impiego;
v'é decaduta I'esigenza che richiedeva la presenza di quel SW;

v & disponibile una nuova versione ed RL decide I'aggiornamento alla nuova versione.

h

r
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Un esempio di scheda di
collaudo per un foglio excel

|
-~
>
e
o
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RIFERIMENTO REQUISITO

FUNZIONALE
FORMULA
DOCUMENTO N.: MACRO

REQUISITO PUNTO N.: CODICE VBA
DATA REVISIONE : / /

SCHEDA DI rocio
COLLAUDO DI UN  [ceuwemeor
FOGLIO EXCEL ceLLE ouTPUT
PERSONALIZZATO |

PROTETTE

FORMULA DI
RIFERIMENTO

1. TESTSTATICON.
2. TEST DINAMICON. _

CODICE

ESITO TEST

RIFERIMENTO

VERIFICATORE | DATA VERIFICA PROCEDURA DI
SISTEMA

PGS REV
—_— POS REY

DATA

VALIDATORE VALIDAZIONE

NOME FILE: REVISIONE: DATA REVISIONE: /!
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1.1.1 Sviluppo e Mev di software ad hoc SSW — Ed. 4 del 15 ottobre 2009 — CNIPA

Legge n. 4 del 14 gennaio 2013

D.M. 22 gennaio 2008, n. 37

D.P.R. 5 giugno 2001, n. 328

Verbale di collaudo SIRS Regione Basilicata

Direttiva n. 8 del 26 novembre 2009 del Ministro per la pubblica amministrazione e I'innovazione

Vademecum Open-Data 2011

Linee guida per il disaster recovery delle Pubbliche Amministrazioni ai sensi del comma 3, lettera b) dell’art. 50-bis del DLgs. N. 82/2005 e s.m.i.
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