
 

ORDINE DEGLI INGEGNERI DELLA PROVINCIA DI PALERMO 

 SEDUTA DI CONSIGLIO DEL 28.02.2023 

L’anno duemilaventitre il giorno ventotto del mese di febbraio, alle ore 

16,30, il Consiglio si è riunito in modalità telematica tramite piattaforma 

Gotomeeting per discutere il seguente ordine del giorno: 

OMISSIS 

8)  Acquisizione di beni e servizi, incarichi di consulenza: 

OMISSIS 

Sono presenti gli Ingegneri: Aldo Bertuglia, Vincenzo Di Dio, Fabiana 

Dragotta, Salvatore Favuzza, Martina Francesca Greco, Vincenzo Greco, 

Maria Grillo, Bruno Lo Torto, Laura Milazzo, Agostina Porcaro, Elvira Restivo, 

Maurizio Onofrio Sciortino (dalle ore 17,00). 

Assenti giustificati gli Ingegneri:  Francesco De Rosa, Giuseppe Trombino, 

Dario Tomasini. 

Costatata la presenza del numero legale, alle ore 16,45 il Presidente dichiara 

aperta la seduta. 

OMISSIS 

8) Acquisizione di beni e servizi, incarichi di consulenza; 

Il Consigliere Tesoriere sottopone al Consiglio la ratifica di due affidamenti 

effettuati per ragioni di urgenza. 

A tal fine espone sinteticamente al Consiglio, già edotto per le vie brevi, 

quanto segue: 

- il 6 febbraio u.s. gli Uffici rilevavano che il server dell’Ordine era stato 

oggetto di attacco hacker che aveva portato alla criptazione di tutti i file e 

cartelle presenti sul server, compresi i file e i dati afferenti al gestionale 



 

Albo e contabilità; 

- nelle prime 24 ore si è provveduto ad una prima indagine, da parte del 

consulente informatico Ing. Vincenzo Mormino, che ha portato a scollegare il 

firewall hardware Telecom in uso e alla sua sostituzione; gli Uffici hanno 

provveduto a verificare la disponibilità dei dati, in maniera alternativa al 

gestionale, in modo da garantire l’attività istituzionale; 

- l’8 febbraio 2023, acquisito il preventivo, si procedeva a conferire incarico 

a Neo Studio 2000 s.r.l. relativo a “Servizio di consulenza sugli adempimenti 

obbligatori previsti dalle norme nazionali e comunitarie in materia di 

protezione dei dati personali D. Lgs n. 196/2003 e Reg. UE 2016/679 e 

incarico di Data Protection Officer (D.P.O.)” affinchè la società specializzata 

guidasse l’Ente nella gestione del presunto Data Breach; il 24 febbraio 2023 

è stata fatta comunicazione al Garante per la protezione dei dati personali 

della variazione del Responsabile dei dati (referente Marcello Mollica); 

- Neo Studio 2000 s.r.l. redigeva una relazione a seguito di un incontro 

svoltosi presso gli Uffici il 9 febbraio, con la quale veniva verificata la 

disponibilità dei dati e veniva suggerito di verificare l’eventualità 

dell’esfiltrazione dei dati personali con conseguente accesso non legittimo di 

soggetti non autorizzati, nonché l’eventuale diffusione dei dati; 

-  in data 10 febbraio 2023, acquisiti due preventivi (prot. 563/2023 Elle 

Servizi s.r.l. importo € 4.400,00 oltre IVA – prot. 558/2023 Cerebrosec s.rl. 

importo € 1.400,00 oltre IVA), si procedeva ad affidare alla società 

specializzata in cybersecurity “Cerebrosec s.r.l.” l’incarico per stabilire in 

dettaglio quanto fosse accaduto e l’eventuale esfiltrazione dei dati. 

8.1) Ratifica affidamento Neo Studio 2000 srl “Servizio di consulenza sugli 



 

adempimenti obbligatori previsti dalle norme nazionali e comunitarie in 

materia di protezione dei dati personali D. Lgs n. 196/2003 e Reg. UE 

2016/679) e incarico di Data Protection Officer (D.P.O) CIG Z3439DCF0A; 

Il Consiglio, sentito il Tesoriere,  

DELIBERA 

di ratificare l’affidamento dell’incarico relativo a  “Servizio di consulenza 

sugli adempimenti obbligatori previsti dalle norme nazionali e comunitarie 

in materia di protezione dei dati personali D. Lgs n. 196/2003 e Reg. UE 

2016/679) e incarico di Data Protection Officer (D.P.O)” CIG Z3439DCF0A a 

Neostudio 2000 s.r.l per la durata di anni 3 (tre) dal 9.02.2023 all’8.02.2026  

per un importo € 18.000,00 oltre IVA che trova copertura finanziaria nel 

capitolo B7 – Costi della produzione per servizi. 

Responsabile del procedimento: Ing. Maria Grillo. 

8.2) Ratifica affidamento Cerebrosec s.r.l. - Analisi possibile data breach 

– indicent response;   

Il Consiglio, sentito il Tesoriere 

DELIBERA 

di ratificare l’affidamento dell’incarico relativo a  “Attività di Cyber  

Security e Incident Response” a CerebroSec  s.r.l da svolgersi nell’arco di 

30gg :  

1) penetration test rete aziendale per il controllo dell’integrità degli 

apparati (1 server, 5 client e 1 router). Bonifica apparati oggetto 

dell’attacco; 

2) penetration test su web application (url 

https://palermo.ordineingegneri.it/); 



 

3) Incident response per la verifica di eventuali esfiltrazioni di dati; 

4) Verifica e monitoraggio del deep e dark web per riscontrare eventuali 

compromissioni di account di posta elettronica e la presenza di dati 

in vendita; 

per un importo € 1.400,00 oltre IVA che trova copertura finanziaria nel 

capitolo B7 – Costi della produzione per servizi – acquisto per cassa. 

Responsabile del procedimento: Ing. Maria Grillo. 

8.3) Acquisto server e firewall;   

Il Consiglio,  

- considerato l’evento rappresentato dal Consigliere Tesoriere; 

- vista la necessità di garantire i servizi istituzionali in modo efficace ed 

efficiente; 

- acquisito il preventivo di Pistone s.r.l. (prot. n.667 del 22/02/2023) 

relativo all’acquisto del server e del firewall messi a disposizione dal 

consulente informatico dell’Ordine ing. Vincenzo Mormino per 

sopperire ai dispositivi oggetto dell’attacco hacker; 

DELIBERA 

di acquistare per cassa (art. 2 lett. t) Regolameto del servizio di cassa 

economale): 

-  un server DELL power edge t330 con garanzia per l’importo di € 1.350,00 

iva compresa; 

- un firewall Syxel 110von per l’importo di € 350,00 iva compresa. 

Alle ore  18,10 il Presidente dichiara chiusa la seduta.  

F.to Il Segretario Prof. Ing. Salvatore Favuzza 

F.to Il Presidente Prof. Ing. Vincenzo Di Dio 


