
 

 ORDINE DEGLI INGEGNERI DELLA PROVINCIA DI PALERMO 

 SEDUTA DI CONSIGLIO DEL 14.03.2023 

L’anno duemilaventitre il giorno quattordici del mese di marzo, alle ore 

16,30, il Consiglio si è riunito presso la sede dell’Ordine sita in Palermo via 

Francesco Crispi, 120 per discutere il seguente ordine del giorno: 

OMISSIS 

7) Acquisizione di beni e servizi, incarichi di consulenza: 

OMISSIS 

Sono presenti gli Ingegneri: Aldo Bertuglia, Vincenzo Di Dio, Fabiana 

Dragotta, Salvatore Favuzza, Vincenzo Greco, Maria Grillo, Bruno Lo Torto, 

Laura Milazzo, Agostina Porcaro, Giuseppe Trombino. 

Assenti giustificati gli Ingegneri: Francesco De Rosa, Martina Francesca 

Greco, Maurizio Onofrio Sciortino, Elvira Restivo, Dario Tomasini. 

Costatata la presenza del numero legale, alle ore  19,15 il Presidente dichiara 

aperta la seduta. 

OMISSIS 

7) Acquisizione di beni e servizi, incarichi di consulenza; 

7.1)Assistenza sistemistiche e cyber security 

Il Consiglio 

premesso che il contratto in essere di assistenza sistemica e hardware della 

rete dell’Ordine scadrà il prossimo 24 marzo 2022 per un importo di € 

4.800,00 oltre IVA e oneri previdenziali; 

considerato che è necessario provvedere all’acquisizione del servizio in 

parola per garantire la funzionalità del sistema hardware e della rete interna 

dell’Ordine in assenza di adeguate competenze dei dipendenti; 



 

vista l’offerta assunta al prot. 655 di quest’Ordine in data 22.02.2023 di 

CerebroSec Srls relativa al servizio di “Attività sistemistiche e di cyber 

security” e relativa alle attività: 

A) Penetration Test interno (rete aziendale), con attività che controlleranno 

l’integrità degli apparati in rete con cadenza mensile 

B) Penetration Test su web application (url https://palermo.ordingegneri.it) 

con cadenza mensile; 

C) Incident Response per la verifica di eventuali esfiltrazioni di dati, 

attraverso attacchi informatici non rilevati con cadenza bimestrale 

D) Verifica e monitoraggio del Deep e Dark Web, per riscontrare eventuali 

compromissioni di account di posta elettronica e la presenza di dati in 

vendita. 

E) Security Operation Center ( SOC ) erogando i seguenti servizi gestiti: 

Governance: garantisce la gestione in termini di patching, configurazione dei 

sistemi di sicurezza per device, applicazioni e reti, relativi al perimetro 

infrastrutturale aziendale. Organizzazione backup. 

Monitoring: assicura una attività di monitoring in tempo reale della sicurezza 

informatica aziendale, individuando tempestivamente possibili attacchi 

informatici, utilizzo improprio dei sistemi e/o eventi anomali. 

Management: migliora i livelli di sicurezza aziendale attraverso attività di 

sicurezza preventiva, sicurezza predittiva attraverso security assessment, 

vulnerability assessment, network scan, early warning, security awareness. 

Il servizio SOC sarà presidiato solo durante le ore lavorative escluso sabato, 

domenica e festivi. 

Cronologia interventi 



 

1) Configurazione rete ente 

2) Configurazione NAS, configurazione accessi, armonizzazione backup 

3) Verifica vulnerabilità della rete, degli endpoint e relativa 

implementazione (patch correttiva) 

4) Miglioramento sistemi di protezione ed adeguamento alle disposizioni 

GDPR 

5) Implementazione sistemi di backup e sviluppo piano di Disaster Recovery 

(Bare Metal) 

6) Adozione della crittografia per la protezione dei dati 

7) Adozione di un piano di continuità del business e gestione delle crisi 

8) Configurazione piano intervento in caso di grave incidente (intervento 

entro 2ore dalla chiamata e ripristino di tutte le attività entro 48 ore); 

CONSIDERATO CHE: 

- ai sensi dell’art. 31 comma 1 del D. Lgs. 50/2016 (il “Codice”), occorre 

nominare il Responsabile del Procedimento del servizio in parola; 

- per importi inferiori a € 40.000,00 si può procedere ai sensi dell’art. 36 

comma 2 lett. a) del Codice all’affidamento diretto, anche senza previa 

consultazione di due o più operatori economici; 

RITENUTO CHE il soggetto più idoneo a svolgere il ruolo di Responsabile del 

Procedimento in parola è il Consigliere Tesoriere, Ing. Maria Grillo, la quale 

ha la professionalità e la competenza necessaria; 

DELIBERA 

- di conferire l’incarico come sopra descritto, ai sensi dell’art. 1 D.L. n. 

76/2020 e art. 36 D.Lgs. n. 50/2016, a CerebroSec Srls p.i. 06824260829 per 

la durata di un anno a decorrere dal 25 marzo 2023 al 24 marzo 2024; 



 

- di impegnare, sentito il Tesoriere, la somma di € 4.800,00 oltre IVA e oneri 

previdenziali da imputare al capitolo B7 – COSTI DELLA PRODUZIONE PER 

SERVIZI; 

- di nominare Responsabile del Procedimento il Consigliere Tesoriere Maria 

Grillo che dovrà provvedere a curare l’istruttoria del procedimento 

amministrativo necessaria alla corretta adozione dell’atto amministrativo 

OMISSIS 

Alle ore 20,00 il Presidente dichiara chiusa la seduta.  

F.to Il Segretario Prof. Ing. Salvatore Favuzza 

F.to Il Presidente Prof. Ing. Vincenzo Di Dio 

 


